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Personliches Vorwort

Wenn Sie unsere Whitepaper-Serie regelmaRig verfolgen und le-
sen, dann sind Sie sicherlich damit vertraut, dass diese mit einem
persdnlichen Vorwort beginnen.

Im heutigen Whitepaper geht es um das Thema Prozesse und
Rollen im IT-Umfeld bei KMUs.

Natlrlich wird einigen von Ihnen dieses Thema als storend oder
unangenehm vorkommen. Sind doch Prozesse und Rollen etwas
fur die burokratischen groBen Unternehmen und machen einfache
Dinge oft kompliziert und langwierig. Selbst haben Sie sicherlich
schon oft unter zahen Einkaufsprozessen gelitten oder Ausreden
gehort, dass der Prozess ,,es nun mal so verlange®.

Im heutigen Whitepaper wollen wir versuchen die Vorurteile aus-
zuraumen und lhnen die Vorteile aufzeigen und Sie vom Wert prag-
matischer Handhabung von Prozessen und Rollen liberzeugen.

Wir winschen lhnen wieder viel Spal beim Lesen des Whitepapers
und freuen uns sehr auf lhre Kommentare und Anmerkungen —
gerne auch direkt tGber LinkedIn — Steinbeis-Industrial-IT.

Ihr Team von Steinbeis-Industrial-IT, die IT-Health-Company.
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Healthy IT. Strong Business.

Prozesse & Rollen — gute Organisation ist alles !

Inhaltsverzeichnis

1. Einleitung

2. Begriffsdefinitionen

3. Warum Prozesse & Rollen zusammengehoren
4. Typische Rollen in KMU-IT

5. Praxisbeispiel: Vom Ausfall zur Losung

6. Tools & Technologien im Vergleich

7. Erfolgsfaktoren & Stolperfallen

8. Fazit & Handlungsempfehlungen

1. Einleitung

Die Digitalisierung verandert nicht nur Geschaftsmodelle, sondern
auch die Anforderungen an die interne IT. Gerade in kleinen und
mittleren Unternehmen (KMU) ist die IT oft liber Jahre gewachsen
— pragmatisch, flexibel, engagiert aber nicht immer strukturiert.
Dass auch Prozesse und Rollen ein wichtiger Basis-Baustein zur
Digitalisierung lhres Unternehmens sind, zeigt sich in der entste-
henden Ordnung, was sich beispielsweise auch auf die Qualitat
ihrer Daten auswirkt.

Im Whitepaper beschreiben wir, wie KMU mit einfachen Mitteln
klare Prozesse und Rollen etablieren kbnnen, um Effizienz, Sicher-
heit und die Verlasslichkeit zu verbessern - ohne zu grolem Auf-
wand, Burokratie, aber mit Wirkung und Nachhaltigkeit.
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2. Begriffsdefinitionen
— Was ist ein Prozess?

Ein Prozess ist eine strukturierte Abfolge von Aktivitdten mit ei-
nem definierten Ziel. Er beschreibt, was getan werden muss, wie
es ablauft und wer verantwortlich ist.

Beispiel: Der Prozess ,,IT-Onboarding” umfasst die Bereitstellung
von Geraten, das Einrichten von Zugangen und die Einweisung
neuer Mitarbeitender. Im Rahmen des Lebenszyklus von Mitarbei-
tenden stellt der Offboarding-Prozess sicher, dass Rechner, Ken-
nungen und Daten von ausscheidenden Mitarbeitern geldscht
oder archiviert werden und vor allen Dingen, dass sichergestellt
wird, dass die Person keinerlei Zugriff mehr auf die IT-Systeme des
Unternehmens hat (eine relativ einfache Aufgabe zur Erhohung
der IT-Sicherheit!).

— Was ist eine Rolle?

Eine Rolle beschreibt Aufgaben, Verantwortlichkeiten und Ent-
scheidungskompetenzen — unabhangig vom Jobtitel. Sie sorgt fir
Klarheit, wer woflir zustandig ist.

Beispiel: Die Rolle ,,Support-Koordinator” ist verantwortlich fir die
Annahme und Steuerung von IT-Tickets, auch wenn die Person of-
fiziell ,IT-Techniker” heilt. Sie ist also unabhangig von der Posi-
tion. Eine wichtige Rolle im Unternehmen ist u.a. der Genehmiger
von Geld. Diese Mitarbeitende haben oftmals die Rolle des soge-
nannten Kostenstellenverantwortlichen.

In der Beschreibung der Rolle finden Sie dann in diesem Beispiel
die Obergrenze des Budgets, fiir die der Kostenstellen-verantwort-
liche eigenstandig Genehmigungen durchfihren darf.
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3. Warum Prozesse & Rollen zusammengehoren

Prozesse und Rollen hangen untrennbar zusammen:

e Prozesse brauchen klare Zustandigkeiten - Rollen
e Rollen brauchen strukturierte Ablaufe - Prozesse

Praxisbeispiel:

Beim Prozess ,,Datensicherung & Recovery“ ist der IT-Admin fir die
Durchfihrung der einzelnen Tatigkeiten zustandig, der IT-Sicher-
heitsbeauftragte verantwortet die Kontrolle und Dokumentation.
Ohne diese Rollenzuordnung bliebe der Prozess unvollstandig —
oder wirde gar nicht umgesetzt.

Die Dokumentation des genannten Prozesses kann sehr einfach er-
folgen: entweder durch die Beschreibung einzelner Arbeitsschritte
in einer Checkliste oder durch eine grafische Darstellung, die ein-
fach verdeutlicht, wer den Prozess triggert, wer ihn wie ausfiihrt
und wie das erwartete Ergebnis auszusehen hat.

Im Kapitel 6 gehen wir naher auf diese Werkzeuge ein.
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4. Typische Rollen in KMU-IT

KMUs besitzen in der Regel keine grof3e IT-Organisation. Sondern
wenige Mitarbeitende halten mithilfe externer Dienstleister die IT
am Laufen. Das ganze Team kiimmert sich um alle Aufgaben ohne
wirkliche Spezialisierung. Somit konnen im Abwesenheitsfalle alle
Aufgaben durch alle Mitarbeitende durchgefiihrt werden. Das
ganze funktioniert nur, wenn jeder in verschiedene Rollen schliip-
fen kann. D.h. in der Rolle des IT-Admin kiimmert er sich um die
Installation der Server, in der Rolle des Softwareverantwortlichen
flhrt er einmal jahrlich eine Prifung der Lizenzen durch.

Rollen Aufgabenbeispiele

IT-Admin Geratebereitstellung,
Serverinstallation,
Patch-Management

Support-Koordinator Ticketannahme, Eskalation,
Ruckmeldung

IT-Sicherheitsbeauftragter  Sicherheitsschulungen und -Audits

Softwareverantwortlicher Lizenzprufung, Releaseplanung

Hinweis: Rollen konnen von einer Person mehrfach ubernommen
werden - wichtig ist die Klarheit, nicht die Anzahl der Mit-
arbeitenden.
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5. Typische Prozesse in KMU-IT

Prozesse Ziel

IT-Onboarding Schneller, sicherer Start neuer
Mitarbeitender

Datensicherung & Recovery  Schutz vor Datenverlust

Softwarefreigabe Lizenzkonformitat, Legalitat,
Sicherheit

IT-Support & Schnelle Reaktion und Losung

Storungsmanagement von Storungen

IT-Sicherheit & Datenschutz DSVGO Compliance,
Zugriffsrechte

IT-Budgetplanung Kostenkontrolle und

Investitionsplanung

Tipp: Starten Sie mit den Prozessen, die haufig vorkommen und
hohe Auswirkungen haben — nicht mit den komplexesten.
Was wirden wir Ihnen vorschlagen, mit welchem Prozess Sie am

besten und einfachsten beginnen?

Unsere Favoriten sind: Zutrittskontrolle ins Unternehmen und in
Systeme, Mitarbeiterzeiterfassung und Abrechnung — wir schlagen
jedoch das IT-Stérungsmanagement vor:
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6. Praxisbeispiel IT-Storungsmanagement

Das Storungsmanagement unterteilt sich in folgende Schritte:

o

Problem melden: die Meldung erfolgt entweder durch ein
Monitoring/Alerting-System oder durch einen Anwender,
der auf ein Problem stoBt > Ticket erstellen und die Be-
schreibung erfassen.

Prioritat bestimmen: Auswirkungen und Dringlichkeit be-
werten (wie viele Anwender sind betroffen, steht die Produk-
tion still?)

Bearbeitung einleiten: Zuweisung an zustandige Rolle ,,IT-
Support des Service Desk® - kann der Mitarbeitende dieser
Rolle keine Losung finden, erfolgt die Weiterleitung an die
Rolle ,,technischer Support“. Wenn diese Rolle weiterhin
keine Losung findet, erfolgt die Weiterleitung an die Rolle
des ,Spezialisten®.

Am Ende des Prozesses wird die Losung umgesetzt und alle
Beteiligte dokumentieren ihre durchgefuhrten MaBnahmen.
Es erfolgt eine Ruckmeldung an die Nutzer.

Zum Abschluss wird das Ticket geschlossen.

Die grafische Darstellung dieses Prozesses sehen Sie im folgenden
Prozess-Schaubild:
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IT-Storungs-Management Prozess

Prozess und Rollen im Incident-Management

Tool-Tipp: Ein einfaches Ticketsystem wie Freshdesk oder
Zammad reicht oft aus. Lesen Sie dazu am besten unser
Whitepaper ,,Monitoring, Alerting und Ticketing“
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7. Tools zur Prozessaufnahme & -optimierung

Hie stellen wir Ihnen eine kleine Auswahl von einfach

handhabbaren Tools vor:

Tool Zweck Besonderheiten
Miro Visuelle Ideal fiir Workshops,
Prozessmodellierung kollaborativ
Lucidchart Flowcharts & Diagramme Intuitiv, gute
Exportfunktionen
Trello/Jira Aufgaben & Workflows Gut flr operative
Umsetzung

Camunda Businessprozessmodellieru

/BPMN ng

Confluenc Dokumentation &
e Rollenbeschreibung
yEd Prozessdarstellung
Empfehlung fur KMU:

Fir strukturierte
Prozesslogik
Kombinierbar mit
Aufgabenmanageme
nt

Einfach und schnell

Starten Sie mit yED, Miro oder Trello — niedrigschwellig, schnell

einsetzbar und gut skalierbar, nicht das komplexeste Tool ist das

Beste — sondern das, das genutzt wird.
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8. Einfuhrung in der Praxis — Schritt fur Schritt

Am besten gehen Sie wie folgt vor:

1. Kernprozesse identifizieren - Fokus auf 3-5 zentrale Ablaufe.
Ist-Zustand erfassen - Welche Aufgaben werden wie in einem
Prozess erledigt?

Rollen definieren - Wer ist woflr verantwortlich?

Prozesse dokumentieren = Visuell, verstandlich, kurz.
Pilotphase starten - Testen, Feedback einholen, anpassen.
Verankerung im Alltag - Kommunikation, Schulung, Review.

N

o u kW

Tipp: Lieber 80 % gut umgesetzt als 100 % nie gestartet. Zur
Prozesserfassung eignet sich am besten die Erfassung auf
einer groBen Papierseite, in der einzelne Schwimmbahnen
eingezeichnet werden, die die jeweiligen beteiligten
Organisationen darstellen. Jede Organisation tragt ihren
Wertschopfungsbeitrag ein und verweist mit einem Pfeil auf
den darauffolgenden Prozessschritt. Unklarheiten uber
Zustandigkeiten oder erwartet Resultate eines Arbeitsschrittes
werden bei der IST-Aufnahme durch einen Blitz
gekennzeichnet. In den Schritten 3 und 4 konnen diese
Unklarheiten diskutiert und geklart werden.
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9. Erfolgsfaktoren & Stolperfallen

Erfolgsfaktoren:

e Fuhrungskrafte als Vorbilder — nurwenn FUhrungskrafte sich
an Prozesse und Rollen halten, diese respektieren und nicht
den kleinen Dienstweg uber Connections suchen, wenden
die Mitarbeiter die Prozesse an

e Einbindung der Mitarbeitenden
Bei der Prozessgestaltung mussen die Mitarbeiter
einbezogen werden, nichts ist den Kollegen wichtiger, als
ernst genommen zu werden. Die Mitarbeiter sind am Ende
diejenigen, die die Prozesse ausbaden, wenn sie schlecht
definiert, werden

e |teratives Vorgehen

e Keine Erwartung an Perfektion! Keiner kann beim
Prozessdesign immer an alle Unwagbarkeiten denken,
Prozesse lassen sich immer wieder verbessern
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Klare Kommunikation — Teilen Sie den Kollegen den Wert und
die Wichtigkeit des Prozesses mit in einfachen Worten, nehmen
sie Kritik als gutgemeintes Feedback mit

Stolperfallen:

Rollen und Prozesse nur auf dem Papier — Wer Rollen ohne
Praxisbezug ohne Einbeziehung der Mitarbeiter definiert, der
hat viel Zeit und Geld damit verschwendet, um im besten Fall
fir eine Zertifizierung oder ein Audit vorbereitet zu sein. Aber
das Unternehmen erzielt keinen Mehrwert oder Erfolg und
jeder Mitarbeiter lebt seine Arbeit wie er es fir richtig halt
Prozesse zu komplex oder nicht gelebt

Zu viele Sicherheitsabfragen, Genehmigungen, die eher ein
Zeichen von Misstrauen gegenliber dem Kollegen darstellen,
werden nicht ernsthaft gelebt. Zu komplexe Prozesse werden
am Ende durch Mitarbeiter via Multiselektion nur noch
y,durchgeklickt oder die Mitarbeiter stohnen Uber die
Uberbiirokratisierung und den Mehraufwand

Keine regelméaRige Uberprifung

Prozesse andern sich standig durch neu eingesetzte Techniken,

Maschinen, Rahmenbedingungen. Deshalb ist es wichtig regelma-

Rig alle 1-2 Jahre die Definitionen zu Uberpriifen, ob diese noch

der Realitat entsprechen oder ob sie Optimierungspotenzial

haben.
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10. Fazit & Handlungsempfehlungen

Prozesse und Rollen sind keine Blirokratie, sondern Werkzeuge
fur Klarheit, Effizienz und Sicherheit.

Gerade KMU profitieren von einer schlanken, praxisnahen
Einflhrung.

Empfehlung:

o Wahlen Sie 3 Prozesse (Kapitel 4 und 5)
 Definieren Sie 3 Rollen

e Nutzen Sie 1 Tool (Kapitel 7)

=>» und starten Sie iterativ.

Wir hoffen, dass wir lhnen unser Beitrag zum Thema ,,Prozesse &
Rollen” gefallen hat.

Sollten Sie Fragen oder Anregungen zu unserem Beitrag haben,
dann freuen wir uns tber lhre Kontaktaufnahme per E-Mail.
Folgen Sie uns gerne auch auf LinkedIn und besuchen Sie unsere
Website.

E-Mail: info@steinbeis-industrial-it.com

LinkedIn: https://www.linkedIln.com/in/steinbeis-industrial-it

Website: https://steinbeis-industrial-it.com
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